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Datenschutz als

Chance versiehen

Von Michael G. Moller

Obwohl die Anforderungen an den
Datenschutz durch die Novellen des
Bundesdatenschutzgesetzes deutlich
verschrft wurden, wird der Handlungs-
bedarf in der Bankenwelt noch nicht
ausreichend wahrgenommen, mahnt
Michael G. Mdller. Angepasst werden
miissen alle Prozesse einschlieBlich
der IT-Systeme, von den operativen bis
zu den vertriebsunterstiitzenden Syste-
men. Die Umsetzung der rechtlichen
Vorgaben sollte aber nicht nur als not-
wendiges Ubel verstanden werden.
Vielmehr biete der aktive Umgang mit
dem Thema Datenschutz auch Ansdtze
fiir eine positive Differenzierung im
Wetthewerb. Red.

Die Bedeutung des Datenschutzes im wirt-
schafflichen Handeln hat in den ver-
gangenen Jahren kontinuierlich zugenom-
men. Die Verbraucher sind durch die
jlingsten Skandale im Zusammenhang mit
Datenmissbrauch besonders sensibilisiert.
Die Weiterentwicklung des Bundesdaten-
schutzgesetzes (BDSG) — zuletzt mit der
Novelle Il im Juni 2010 — frdgt dieser
Enfwicklung auch im Bereich der direkten
werblichen Kundenansprache Rechnung.
Dabei ist nicht nur ein umfangreicherer
Schufz des Verbrauchers im Sinne der
informationellen Selbstbestimmung be-
ricksichtigt. Vielmehr wurden darUber
hinaus auch mogliche Haftungsfolgen
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und potenzielle Imageschéden flr das
verantwortliche Management des wer-
benden Unternehmens konkretisiert. Dies
betrifft in besonderer Weise Finanzdienst-
leister — gerade solche im Endkundenge-
schaft.

Da fir Refailbanken und Sparkassen die
Bedeufung von Multichannel-Aktivitdten
permanent zunimmt, mussen sich verant-
wortliche Manager mit der Frage beschdf-
tigen, inwieweit Verfrieb, Marketing, Gover-
nance und Organisation den jlingsten
Entwicklungen Rechnung tragen — insbe-
sondere in Bezug auf die werbliche An-
sprache des Kunden. Um rechtskonformes
Agieren und die Handlungsfahigkeit in
Marketing und Vertrieb sicherzustellen,
sind Aufbau- und Ablauforganisation in
Bezug auf vorhandenes Gefdhrdungspo-
tenzial hin zu untersuchen, geeignete
MaBnahmen festzulegen und rasch um-
zusetzen.

Wesentlich sind die Voraussetzungen fur
die Erhebung, Speicherung und Verwen-
dung von Daten fur die werbliche Anspra-
che des Kunden, mithin das Dialogmar-
kefing zwischen werbungtreibenden Unter-
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nehmen und Verbrauchern. Fur Letzteres
existieren strenge Richtlinien, deren Miss-
achtung gemdaB § 43 BDSG mit GeldbuBen
von bis zu 300000 Euro und in einigen
Fdllen noch héher geahndet werden kann.
Fdr die werbliche Adressnufzung existieren
folgende Voraussetzungen:

== Der Betroffene muss bei der Datener-
hebung die Information erhalfen, wer flr
welche Zwecke seine personenbezogenen
Daten nuizt.

== Die aktive/ausdrtckliche (schriftliche)
Zustimmung (Opt-in) des Betroffenen
muss fUr diejenigen Telekommunikations-
kandle vorliegen, die das werbungtrei-
bende Unternehmen im Kundendialog mit
dem einzelnen Kunden einsetzen mochte.
Die schriftliche Besttitigung muss vorlie-
gen fur E-Mail-Werbung, Telefonmarke-
ting, Faxwerbung oder SMS/MMS-Wer-
bung.

== Dem Auskunftsanspruch des Betrof-
fenen kann entsprochen werden; das heiBt
ein Kunde kann vom werbungtreibenden
Unternehmen zum Beispiel die Information
verlangen, auf welcher rechtlichen Basis
ein Werbekontakt erfolgt ist.

Die groBfen Anderungen gegentiber der
bisherigen Rechfslage gibt es bei der Ver-
wendung von Daten zu Werbezwecken
(§ 28 Abs. 3 BDSG). Die Nutzung ist dem-
nach in den meisten Fdllen nur noch
mit Einwilligung des Betroffenen zuldssig
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(Opt-in). Zwar ist es durch das Listenpri-
vileg weiterhin mdglich, Daten fir be-
stimmte Zwecke auch ohne Opt-in zu
nutzen oder zu verarbeiten. Aber auch
hierbei sind juristische Auflagen streng zu
beachten. Unter anderem muss aus der
Werbung hervorgehen, wer die personen-
bezogenen Daten eines Betroffenen als
erstes Glied in der Nutzungskette erhoben
hat. Auf Anfrage eines Befroffenen sind
dieser Nachweis und die Erlaubnis, wozu
die Daten genufzt werden durfen, vom
werbungtreibenden Unfernehmen zu er-
bringen. Letzteres bedeutet hohen organi-
satorischen, prozessualen und technischen
Aufwand.

Alle Prozesse anpassen

Um die vom Betroffenen erlaubten Kom-
munikationswege nutzen zu dirfen, bedarf
es der expliziten Zustimmung jedes ein-
zelnen Kunden oder Inferessenten. Um
einen Kunden beispielsweise telefonisch
(ebenso E-Mail, Fax, SMS, MMS) kontak-
tieren zu drfen, muss dieser vorher mog-
lichst schriftlich zugestimmt haben. Zwar
gilt auch die mundliche Zustimmung, aber
in Kombination mit einem eventuell meh-
rere Jahre nach erfeilfer Erlaubnis zu er-
bringenden Nachweis fallf dies bei Vorla-
ge eines Schriftstlicks sicher am leich-
testen.

Fir Unternehmen, die mit ihren Kunden
und Interessenten uber verschiedene Kom-
munikationswege in Kontakt treten wol-
len, bedeutet dies in der Folge die An-
passung aller Prozesse zu den Themen
Erfassung, Speicherung und Verwendung
von personenbezogenen Daten.

Informationspflichten
bei Datenpannen

Bezlglich der gesteigerten Informations-
pflichten ist dem US-amerikanischen Vor-
bild folgend nun festgelegt, dass bei un-
rechim@Biger Kenntniserlangung von
Dritten schon bei drohendem Datenmiss-

brauch eine Mitteilung an die zusttn-
dige Datenschutzbehoérde abzugeben ist
(§ 420 BDSG). Stellt die verantwortliche
Stelle daraufhin fest, dass den Betroffenen
,Schwerwiegende  Beeiniréchtigungen”
drohen, sind diese sowie auch die
Aufsichtsbehérden durch das Untferneh-
men zu informieren. Erfordert die Be-
nachrichtigung der Betroffenen, zum Bei-
spiel wegen der Vielzahl der Fdlle, einen
unverhdlinismdBig  groBen  Aufwand
oder zu viel Zeit, ist die Offentlichkeit al-
ternafiv durch Anzeigen (mindestens eine
halbe Seite) in zwei deufschlandweit
erscheinenden Tageszeitungen zu infor-
mieren.

Es wird rasch deutlich, dass die genannten
Voraussetzungen erhebliche Implikationen
auf die Geschdftsprozesse und IT-Systeme
der Finanzdienstleister haben. Denn dies
bedeutet in der Praxis, dass die entspre-
chenden Informationen je Kunde erhoben,
gespeichert und jederzeit abrufbar sein
mussen — und zwar fur jeden Werbe- und
Kontaktkanal einzeln.

Durch die jlngsten Novellen des BDSG
haben sich Anforderungen an und po-
tenzielle Risiken fUr die Unternehmen dra-
matisch erhoht. Innerhalb der Bankenwelt
ist der Handlungsbedarf bisher jedoch
noch nicht hinreichend wahrgenommen

worden. So sind organisatorische Verant-
wortlichkeiten hdufig unklar oder unvoll-
stdndig geregelt. Datenschufzbldtter und
Einwilligungserkl@rungen fragen der aktu-
ellen Rechtslage nicht hinreichend Rech-
nung und ein systematischer Prozess
zur Erhebung und Pflege der kundenbe-
zogenen Daten existiert nicht — so lautet
in vielen Fdllen das Fazit in deutschen
Banken.

Operative und CRM-Systeme
einbeziehen

Die gesetzlichen Anforderungen machen
es erforderlich, Opt-in- und Opt-out-Infor-
mationen systematisch zu erfassen, wobei
praktisch immer sowohl operafive Kun-
densysteme als auch Vertriebsunterstut-
zungs- beziehungsweise CRM-Systeme
einzubeziehen sind. Es geht praktisch
nicht ohne die Einbeziehung der IT-Sys-
teme — diese stellen allerdings auch nicht
die L6sung dar.

Das Management muss zundchst Klarheit
Uber die Gefdhrdungssituation erlangen
und Entscheidungen Uber Planung und
Umsetfzung entsprechender MaBnahmen
zum Thema ,Umgang mit personenbezo-
genen Daten” mit folgendem Schwerpunkt
treffen:

Abbildung 1: Datenschutz und Datensicherheit als Teil der Unternehmensstrategie
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Quelle: KWF Business Consultants GmbH
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Abbildung 2: Vorgehensmodell zum Umgang mit personenbezogenen Daten
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Quelle: KWF Business Consultants GmbH

SofortmaBnahmen

= Durchfiihrung der geplanten
SofortmaBnahmen zur
kurzfristigen Sicherstellung eines
gesefzeskonformen Vorgehens

= Feinanalyse der einzelnen
Handlungsfelder

= Durchfiihrung eines ganzheitlichen
Betriebschecks

= |dentifizierung und Quantifizierung
des vollstandigen Projektumfangs
und der Ergebnistypen

Prozessuale und
strukturelle MaBnahmen

™= Transparenz (ber relevante Aspekfe
und deren Risikopofenzial;

== strategische Positionierung der Bank
zum Umgang mit personenbezogenen
Daten;

== Definition von MaBnahmen zur aktiven
Risikosteuerung und zur nachhaltigen Er-
fullung rechtlicher Anforderungen im Um-
gang mit personenbezogenen Daten;

== Beschreibung und Umsetzung priori-
sierfer SofortmaBnahmen zur Einhaltung
datenschutzrelevanter Bestimmungen, so-
fern notwendig;

™= Beschreibung notwendiger Projektak-
tivitdten fur die Umsetzung struktureller
MaBnahmen in den Themenfeldern Gover-
nance, Organisation und IT.

Damit eine signifikanfe Einschrdnkung und
schlimmstenfalls dauerhafte Blockade der
Vertriebsakfivittten vermieden wird, hat
sich ein mehrstufiges Vorgehensmodell
enflang der Unternehmensprozesse be-
wdhrt. Hier sefzen sinnvollerweise auch
OrganisationsentwicklungsmaBnahmen
an, um dem Vertrieb die ,Angst vor Hand-
lungsunfahigkeit” zu nehmen. Ein Gefdhr-
dungs-Check kann dem Management
helfen, mit Hilfe strukturierter Fragelisten
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unternehmensspezifische Handlungsfelder
im Unfernehmen vollstdndig und schnell
zZu identifizieren.

Sollten im Rahmen dieser Analyse Geféinhr-
dungspotenziale sichtbar werden, kénnen
mit Hilfe von Checklisten z(igig die notwen-
digen SofortmaBnahmen entwickelt und
eingeleitet werden. Das Risiko, gegen do-
tenschutzrechtliche Vorgaben zu verstoBen,
Igsst sich damif in kurzer Zeit erheblich
reduzieren.

Vorgehensmodell zum Umgang
mit personenbezogenen Daten

Sollte die Analyse ergeben, dass auBer
der Durchfihrung der genannten Sofort-
maBnahmen zur schnellen Sicherstellung
gesefzeskonformen Handelns weiterer
Handlungsbedarf in Bezug auf die Erhe-
bung, Speicherung, Nutzung oder Weiter-
gabe von Daten besteht, ist eine an-
schlieBende Feinanalyse der betroffenen
Prozesse sinnvoll. Mit den Ergebnissen
dieser Untersuchung ist es dann mdglich,
ZU identifizieren und zu quantifizieren,
welche organisatorischen und IT-bezoge-
nen MaBnahmen nofig sind, um Risiken
weiter zu reduzieren und die dauerhafte
Handlungsfdhigkeit des Unternehmens
sicherzustellen.
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Nach zirka sechs bis acht Wochen sollten
folgende wesentlichen Schritte erledigf
sein:

== Klar definiert, wann eine Dafenschutz-
panne vorliegt, die eine Meldung an die
zustdndige Aufsichisbehdrde erforderlich
macht,

™= Meldeprozesse und Vorgehensweise
bei der Information der Befroffenen festge-
legt,

== Schwachstellen (zum Beispiel bei der
Verschliisselung von Daten) analysiert und
adéquate GegenmaBnahmen ermittelt,

== datenschutzrelevante Prozesse im Un-
ternehmen identifiziert,

== Auskunftsprozesse nach aufomatisier-
ten Einzelenfscheidungen analysiert,

== sichergestellt, dass Datenschutzblétter
und Einwilligungserkldrungen rechtskon-
form und vollsténdig im Sinne der Unter-
nehmenspositionierung sind,

== kontfrolliert, ob die Zustimmung der
Kunden zur Werbeansprache fur alle stra-
tegisch definierfen Telekommunikations-
wege — Stichwort Multi-Channel-Veririeb
— vorliegt und gegebenenfalls MaBnahmen
zu Einholung angestoBen,

== sichergestellt, dass Kunden und Infe-
ressenten nur Uber die von ihnen person-
lich erlaubten Kommunikationskandle
angesprochen werden,

== sichergestellt, dass bei der Nutzung
Ubermittelter Daten immer die Nennung der
erhebenden Stelle erfolgt, und

™= Potenziale aufgezeigt, welche Mog-
lichkeiten zur Nutzung personenbezogener
Daten im Rahmen regulatorischer Anfor-
derungen bestehen.

Nach Abschluss der notwendigen Sofort-
maBnahmen ist zu entscheiden, in wel-
chem Umfang Dafenschutz und der damit
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verbundene Umgang mit personenbezo-
genen Daten in die bestehenden Geschaffs-
und Unternehmensprozesse sowie die IT-
Systeme zu infegrieren ist. Dazu sollten
neben der Bestimmung der Anforderungen
an die Prozesse und der Integration der
prozessualen und organisatorischen Re-
gelungen begleitend auch MaBnahmen
und Strukturen zur Qualitdtssicherung ein-
bezogen werden. Damit ist der Grundstein
gelegt fur ein integriertes Datenschutz- und
-sicherheitsmodell, das fUr eine dauerhafte
Verankerung im Unternehmen unverzicht-
bar geworden ist.

Als Fazit Idsst sich festhalten: Der Daten-
schufz hat in den vergangenen Jahren
zunehmende Bedeutung erlangt und wird

doch in der Regel als ,notwendiges Ubel”
wahrgenommen. Heute reicht es fur Fi-
nanzdienstleister jedoch nicht mehr aus,
allein gesefzlichen Anforderungen gerecht
zu werden und die Beschrdnkungen der
Handlungsfahigkeit gerade im Vertrieb zu
beklagen.

Datenschutz als
Differenzierungsmerkmal

Der aktive Umgang mit dem Recht des
Verbrauchers auf informationelle Selbst-
bestimmung kann ganz im Gegenteil da-
zu dienen, Alleinstellungsmerkmale im
Markt zu generieren und gegenlber dem
Kunden echten Mehrwert zu erzeugen. Es

bietet sich die Chance, hohere Sicher-
heitsstandards  akfiv gegentber dem
Kunden zu vermarkten und damit Glaub-
wurdigkeit zu erhdhen und Vertrauen zu
stdrken — dem wesenflichen Assetf in
der Kundenbeziehung bei Banken. Nach
innen gerichtet kann das Thema als
Enabler genutzt werden, um Kundenori-
entierung st@rker zu leben und den Kun-
dendialog in bedarfsgerechter Weise zu
intensivieren.

Hierfur sollte sich das Management rasch
in einem ersten Schritt Uberblick tiber még-
liche Gefdhrdungspotenziale und Risiken
verschaffen — handelt es sich doch hierbei
nicht zulefzt um das Risiko der persén-
lichen Haftung. I

~Konkret messbarer Nutzen”

Herr Méller, immer wieder geraten Banken
und Sparkassen wegen VerstoBen gegen
den Datenschutz in die Schlagzeilen. Auch
Institute aus der ersten Reihe scheinen
das Problem trotz groBer IT- und Rechts-
abteilungen nicht in den Griff zu bekom-
men. Woran liegt das aus lhrer Sicht?

Moller: Dafenschutz und insbesondere der
Umgang mit personenbezogenen Datfen
werden in vielen Hdusern immer noch als
Zusafzaufgabe, ja manchmal sogar als ein
notwendiges Ubel betrachtet, das bei den
von Ihnen genannten Abteilungen abgela-
den wird. Eine Bank, die so denkt, kann
aber so viele Fachleute mit technischem
und juristischem Sachverstand einstellen
wie sie will, ohne das Risiko einer Datfen-
panne dadurch wirklich zu reduzieren.

Wie konnen die Kreditinstitute hier Abhilfe
schaffen?

Méller: Der Umgang mit personenbezo-
genen Daten ist ein klassisches Quer-
schnittsthema, das Uber alle Organisati-
onseinheiten hinweg gemanagt werden

muss. An erster Stelle steht die grundle-
gende Bereitschaft, dies als wesentliche
Unfernehmensaufgabe zu akzepfieren. Mit-
arbeifer sind zu sensibilisieren, Prozesse
beziehungsweise Technik sind auf relevante
Aspekte hin zu untersuchen und anzupas-
sen. Ein Pafentrezept gibf es dabei nicht,
da die jeweiligen MaBnahmen sehr stark
vom einzelnen Unternehmen abhdngen.
Wichtig ist jedoch, dass eindeutige Verant-
wortlichkeiten bestimmt sind. Bei groBen
Unfernehmen durch eine Ubergreifende Si-
cherheitsorganisation, bei kleineren Unter-
nehmen durch einen Gesamtverantwort-
lichen im Vorstand oder in der Geschdfts-
leitung. Alles andere wurde das falsche
Signal an die Mifarbeiter aussenden.

Apropos Mitarbeiter. Wie kann die Beleg-
schaft liber das Vorbild durch die Fiih-
rungskrdfte hinaus noch motiviert werden,
den Umgang mit personenbezogenen Da-
ten wirklich ernst zu nehmen?

Maller: Indem jedem Mitarbeiter der Zu-
sammenhang zwischen Datenschutz, Kun-
denorientierung und damit letztendlich

geschdftlichem und persénlichem Erfolg
erkldrt wird. Eine Bank, die mit einem (iber
die gesetzlichen Vorgaben hinausgehenden
Datenschutz echten Mehrwert flir ihre Kun-
den erzeugt, kann den Kundendialog nédm-
lich auf eine ganz andere Basis stellen.
Und diese Infensivierung schldgt sich eben
nicht nur in weichen Faktoren nieder, son-
dern fuhrt auch zu geringeren Prozessko-
sten bei Vertrieb und Abwicklung, verbes-
serfen Cross-Selling-Quoten und niedrigeren
Abwanderungsraten — also zu konkret
messbarem Nufzen.
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