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X-WERT KWEF

BankTechnology GmbH Die Schwerpunkte der Bankenaufsicht liegen seit 2018 auf der IT

Fir das Jahr 2020 hat die BaFin vier Schwerpunkt-
themen festgelegt, die fiir alle Geschéftsbereiche
groBe Bedeutung haben:

T Digitalisierang, IT-und Cyberrisiken | In einer zunehmend digitalen Finanzwelt stellt die

2. Integritat des Finanzsystems und Bekampfung IT- und Cybersicherheit der beaufsichtigten Unter-
von Finanzkriminalitat . . . .

3, Nachhaltige Geschaftsmodelle ncf:hmc?n }fvelterhln einen Aufsuchtsscl?werpunkt c.:iar.

4. Nachhaltige Finanzwirtschaft, Sustainable Finance Dies gilt insbesondere, da der Gberwiegende Teil der
, , L IT-Sicherheitsvorfalle bei Finanzmarktteilnehmern auf

Diese Aufsichtsschwerpunkte leiten sich aus den ) . .

strategischen Zielen der BaFin ab — und pragen die hausinterne Schwachen der Unternehmen zurtick-

Aulsichiz=und Prifangsplanung mirdas Jehr 2020 zufiihren ist — und nur zu einem kleineren Teil auf

Zudem bringt die BaFin ihre Positionen im Sinne .

einer starkeren aufsichtlichen Konvergenz aktiv in die externe Angrlﬁe-

internationale Gemeinschaft der Aufseher und Regu-
lierer ein. Im Mittelpunkt steht dabei die Zusammen-
arbeit mit der Europdischen Zentralbank (EZB) und
den Européischen Aufsichtsbehorden (ESAs).

Quelle: https://www.bafin.de/DE/Aufsicht/Aufsichtsschwerpunkte/Aufsichtsschwerpunkte_2020/aufsichtsschwerpunkte2020_node.html
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E X-WERT Der aktuelle Aufsichtsfokus spiegelt sich in den Prifungs- KWF

schwerpunkten und der Funktion des Sonderprifers wider

Allgemeine Prifungsschwerpunkte im IT Umfeld

» IT-Strategie
| » Informationssicherheit (IT-Sicherheitsbeauftragter)
e » Benutzerberechtigungskonzepte
***** » Notfallkonzepte
S e » Schutzbedarfsklassen
» Testkonzepte bei Anwenderentwicklungen
» Auslagerung und Fremdbezug (Auslagerungsmanagement)

Rechte: Pflichten:

»  Umfassendes Auskunfts- und Unterlagenvorlagerecht »  Pflicht zur Bestatigung der
Auftragsannahme (um Ausschlussgriinde

» Umfassendes Prifungsrecht zu vermeiden)

» Rechtzum Betreten und Besichtigen der Geschaftsraume »  Anzeigepflicht nach § 29 Abs. 3 KWG
»  Recht zur Einholung einer Vollstandigkeitserklarung (Weitergabe von Informationen an die
BaFin)

» Recht zur Durchflihrung eines Sachverhaltsabgleichs

» Recht auf Erstattung der Prifungskosten
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E X-WERT

Unsere Erfahrung zeigt, dass IT-Defizite aktuell zu den
schwerwiegendsten Feststellungen fliihren

KWF

IT Strategie

Schutzbedarfs-
ermittlung

Notfallkonzept

Benutzer-
berechtigung

Auslagerung
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Keine schriftlich festgelegte IT-Strategie
Fehlende Rollenbeschreibung in der IT-Strategie
Keine Budgetierung von IT-Aufbau und Organisation

Fehlende Schutzbedarfsermittlung flir alle relevanten Ziele der
Informationssicherheit

Risikoanalyse und fur Risikostreuung unberucksichtigte OpRisks mit
schwerwiegenden negativen Auswirkungen (auch Transparenz)

Kein Notfallkonzept

Keine festgelegten Verantwortlichkeiten fur zentrale Koordination
Zeitkritische Prozesse und mégliche Bedrohungsszenarien nicht ermittelt
Keine abteilungsiibergreifende abgestimmte Notfallplanung

Fehlende unabhangige Prifung auf Notwendigkeit und Zulassigkeit von
Benutzerrechten
Fehlende regelmaBige Uberpriifung

Keine angemessener Uberwachung und Steuerung der Auslagerung
Keine Einbindung in das IKS, daher schwerwiegende negative Auswirkung auf IT-
Sicherheit, BCM und Ermittlung OpRisk



X-WE RT Unser Vorgehen deckt IT Schwachstellen auf und sorgt fur eine ziel- KWF
BankTechnology GmbH gerechte Behebung der Defizite sowie Stérkung des Geschéftsmodells B G

Analyse Evaluierung
IT-Strategie Reifegradmodell BAIT
IT-Dienstleister (inkl. Vertrage) Risikoanalyse
IT-Architektur IT-Architekturbild
Organisation und Prozesse e Kostentbersicht

Uberpriifung auf DSGVO Konformitat Ableitung von MaBnahmen

Analyse

E Evaluierung

Quartalsweise Berichterstattung
Qualitatssicherung bei der
Umsetzung von Maflnahmen
Unterstltzung bei IT-Relevanten
Projekten

MaBnahmenpriorisierung basierend
auf der Risikoanalyse
Unterstlitzung bei der bankinternen
Umsetzung der MaBnahmen
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Kontakt

X-Wert BankTechnology GmbH
BehringstraBe 28a

22765 Hamburg

Deutschland

Telefon: +49 40 303 77400

Telefax: +49 4030377400
E-Mail: inffo@x-wert.de

Ihr Ansprechpartner:

Dr. Carsten Miiller

Geschaftsfiihrender Gesellschafter

Mobil: +49 173 5470157

E-Mail: carsten.mueller@x-wert.de

KWF Business Consultants S.A.
3, Schaffmill

6778 Grevenmacher
Luxemburg

Telefon: +352 26 350 333 1
Telefax: +352 26 350 433
E-Mail: info@kwf.lu

Ihr Ansprechpartner:

Christian Kistler
Managing Director

Mobil: +49 172 6554466
E-Mail: christian.kistler@kwf.lu
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